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1. Protokot SSL do zabezpieczenia aplikacji na
poziomie protokotu transportowego http - https (1)

° |nStalaCja Certyfikatu Serwera  da niekomercyjnych zastosowan oznaczonego bez

udziatu dobrze znanego autorytetu certyfikacji (certificate authority - CA) takiego jak VeriSign lub Thawte -
instalacja pliku keystore.jks w bazie klucza Serwera Aplikacji Java EE 5.0 (keystore file) w katalogu
<JAVAEE_HOME>/domains/domainl/config/.

° |nStalaCja Certyfikatu klienta dla niekomercyjnych zastosowan oznaczonego bez

udziatu dobrze znanego autorytetu certyfikacji (certificate authority - CA) takiego jak VeriSign lub Thawte -
instalacja pliku cacerts.jks w bazie poufnosci Serwera Aplikacji Java EE 5.0 (truststore file) —w katalogu
<JAVAEE_HOME>/domains/domainl/config/

 Protokot SSL u zywa kryptografii klucza publicznego
opartego na parze kluczy — zawiera] gcej klucz publiczny |

prywatny Jezeli dane s3 szyfrowane jednym kluczem, deszyfrowane sg pozostatym kluczem z

pary. Ta whasciwosc jest fundamentem kontroli dostepu do danych i poufnosci transakcji. Np.. Uzywajgc
SSL, serwer oblicza wartos¢ podpisu, szyfruje jg kluczem prywatnym. Zaszyfrowana wartosc jest nazywana
podplsem cyfrowym (digital signature). Klient deszyfruje podpis kluczem publicznym uzywajagc klucza
publicznego z serwera | poréwnuje znany podpis z wartoscig podpisu po deszyfracji. Jesli obie wartosci sg
révgn_e, klient wierzy w prawdziwos¢ podpisu, poniewaz tylko prywatny klucz mogt by¢ uzyty do utworzenia
podpisu.

o Cyfrowe certyfikaty s a uzywane w protokole HTTPS do

uwierzytelniania klientow internetowych — dokumenty
tozsamo sci serwera www | klienta , stad protokoét ten nie moze wystartowaé

bez wczesniejszego zainstalowania cyfrowego certyfikatu.



Protokot SSL do zabezpieczenia aplikacji na
poziomie protokotu transportowego http -
protokot https (2)

Technologia SSL (Secure Socket Layer) zabezpiecza protokot HTTP.
SSL pozwala przegladarkom i serwerom www komunikowac sie za pomocag
bezpiecznego potgczenia.

SSL zapewnia:
‘ UWierzytelnianie (AUthentication ) Podczas inicjujgcego

potgczenia z serwerem www za pomocg bezpiecznego potgczenia, serwer www prezentuje
przeglgdarce listg uwierzytelniajgcg w formie certyflkatu serwera. Certyfikat serwera
umozliwia sprawdzenie ,kto i jakie ma prawa”. W pewnych przypadkach serwer moze
zgdac certyfikatu od kllenta, ktory potwierdzi ,kto I jakie ma prawa” — jest to mechanizm
uwierzytelniania klienta.

» Poufno s¢ (Confidentiality) - szyfrowanie : iedy dane
sg przesytane miedzy klientem i serwerem w sieci, strona trzecia moze zobaczyc |
przechwycic te dane. Dane te jednak sg zaszyfrowane I nie mogg byc¢ deszyfrowane przez
strone trzecig - pozostajg poufne.

 Integralno $c (Integrity) — podpisy cyfrowe : kiedy

dane sg przesytane miedzy klientem i serwerem w sieci, strona trzecia widzi dane i moze
je przechwycic, jednak nie moze ich zmodyfikowac.



Informacje uzupetnia] gce dotycz gce protokotu SSL

(3)
Algorytmy w SSL
* Inicjacja pot gczenia SSL - algorytm asymetryczny z

kluczem publicznym i prywatnym serwera WWW (np.

algorytm RSA). Klient przegladarki wysyta serwerowi obstugiwang wersje protokotu
SSL, sposoby szyfrowania i kompresji danych oraz identyfikator sesji. Komunikat ten zawiera
rowniez liczbe losowg uzywang potem przy generowaniu kluczy. Serwer zwraca klientowi wybrane
parametry pofgczenia: wersje protokotu SSL, rodzaj szyfrowania i kompresji, oraz podobng liczbe
losowg. Nastepnie serwer moze wysta¢ swoj certyfikat klientowi do sprawdzenia swojej tozsamosci
przez klienta oraz moze zazgdac przestania certyfikatu przez klienta. Klient wtedy wysyta swoj
certyfikat oraz podpisuje za pomoca klucza prywatnego zwigzanego z tym certyfikatem skrot
ustalonych wczesniej danych o potgczeniu. Serwer wysyta swoj klucz publiczny . Klient generuje
losowo klucz prywatny symetryczny zw. kluczem sesiji (korzystajac z liczby vwlosowanej przez
siebie i serwera) do szyfrowania przesytanej pozniej informacji szyfrem symetrycznym, szyfruje go z
uzyciem klucza publicznego serwera i przesyta go do serwera. Serwer za pomocg swojego klucza
prywatnego asymetrycznego odczytuje ten klucz prywatny symetryczny.

* Przesytanie informacji podczas pot gczenia SSL - algorytm
symetryczny z kluczem prywatnym (np. RC-4).  przegladarka oraz

serwer posiadajg ten sam klucz prywatny - rozpoczyna sie transmisja danych miedzy serwerem i
przegladarkg jest szyfrowana za pomocg klucza prywatnego symetrycznego. W kazdej sesji
generowany jest nowy klucz prywatny przez przegladarke.

* Funkcja skrotu (np. MD-5) u zywana do generowania
podpisdw cyfrowych dla przesytanej informacii. Podpisy

zapewniajg integralnos$¢ przesytanej informacji - kazda préba zamiany zawartosci informacji zostaje
wykryta.



Certyfikat SSL (4)

W pierwsze| fazie nawigzywania potgczenia SSL serwer |
przeglagdarka wymieniajg certyfikaty. Certyfikat jest
odpowiednikiem dokumentu tozsamosci dla serwera WWW
oraz dla klienta.

Certyfikat zawiera nast epujace sktadniki :

e nazwe wiasciciela certyfikatu,

* nazwe wydawcy certyfikatu,

* publiczny klucz whasciciela dla algorytmu asymetrycznego,
o cyfrowy podpis wystawcy certyfikatu (np. Verisign),

e oOkres waznosci,

e numer seryjny (tzw. fingerprint).



Zawarto s€ generowanego certyfikatu przez
programist e (5)

Ei\a"c\program £1leshjava\jdki.6.0_B9\hinNkeytool" -import -v -trustcacerts -alias semver-alias -file sepver,cer -keystore cacerts.jks -heypasih
o changelt -storepass changeit
Ouner: CN=glassfish-vlurl, OU=localhost, O=localhost, Lelocalhost, ST=localhost, C=localhost
[ssuers (N=glassfish-v2urd, OU=localhost, O=localhost, L=localhost, ST=localhost, C=localhost
erlal nunher: 4Bfcehd
Ualid from: Mon Oct 20 22:34:38 CEST 2088 wntil: Sun Jan 18 21:34:38 CET 2069
Certificate fingerprints:
MD5:  FA:ER:GF:Bo:1C:EA:7R:M:10:31:9E:14:0C:13:5D:FR
SHAL: CoadD:AD:D9:ED:FD:20:6D:65:40:F2:21 :Eb 60 F7:54:47:93:8F:50
Signature algorithn nane: SHALuithRSA |
Uersion: 3
Teust this certificate? [nol: yes
erbificate vas added to keystore
[Storing cacerts, jks]




2. Weryfikacja protokotu HTTPS obstugiwanego przez
Serwera Aplikacji Java EE 5.0 za pomoc g potaczenia SSL (1)

4 Sun Java System Application Server - Server Running - 'h"ﬁndnw;n_ternet Explorer f @Iﬁ
- [e mpsitocainostinttsy + 1 Blad cenyfikatu
Plik Edycja Widok Ulubione Marzedzia Pomoc

Go{)gle_ i"_:j."r EI Go lr E‘ - I 57 Bookmarksw E] 0 blocked
i

L2 ~|

%7 Check = & Autolink = 2 () Settings~

>

@ Sun Java System Application Server - Server Run... ! | -E’i’]' v ¥ E Bl - E.,?;I * sk Strona. > .L:gr Marzedzia -

SUn_Cofm

Sun Java System Application Server 9.1 02 (build b04-fcs)

m

Your Application Server is now running

To replace this page, overwrite the file index html in the document root folder of this domain’s default vitual server. The
document root folder of the domain personallomain is located at install-dir ~domains-personallomnainsdocroot, =
where insfall-dir is the Application Server installation directory.

Register the Application Server with Sun Connection now

Use the Admin Console to register the Application Server with Sun Connection now. Registration 1s optional. but as a
registered user you receive benefits such as:
« Patch information and bug updates
e Screencasts and tutorials
s [ews and events
e Support and training offerings 7
Gotowe &0 Internet | Tryb chroniony: wdaczony # 100% -




Komunikat po instalacji platformy Java EE 5.0 (2)

Using port 13780 for Admin.

Using port 17012 for HTTP Instance.
Using port 16608 for JMS.

Using port 12632 for IIOP.

Using port 17113 for HTTP_SSL.

Using port 12752 for IOP_SSL.

Using port 12852 for IOP_MUTUALAUTH.
Using port 17618 for IMX_ADMIN.

Domain being created with profile.developer, as specified by
variable AS_ADMIN_PROFILE in configuration file.

The file in given locale [pl_PL] at: [C:\Program Files\glassfish-
v2ur2\lib\install\templates\locales\pl_PL\index.html] could not
be found. Using default (en_US) index.html instead.

Security Store uses: JKS Domain personalDomain created.



o

3. Ustawienie protokotu https do przesytania danych

Ej R e e LU R o e LI T T

w aplikacji (1)

Eile Edit View Mawvigate Source Refactor Build Bun Profile Wersioning Tools Window Help

o Pl e S 5€

hEODE TE DR -G-

1)

ITL

=}

2]

FormTwiul. jspf
kKsiazli.jsp

Ksiazkibaza.jspf
Logo. jspf
Menu, jspf
E] P Pagel.jsp
L] Tytuly.jsp

kK siazkiaplikacja.jspf

E] Tytulyaplikacja. jspf

Eﬁ Tytulybaza.jspf
ﬁ] logon.jsp
logonError.jsp
Configuration Files
MAMIFEST.MF
Faces-canfig. xmil
sun-web, xml
web, xml

€|

1] |

*d Security Constraints

q = |EFiles | SErvices Lojava | E.‘ig_l SessionBeanl java 2 | Tytuly m| Pagel & | @ web.xml 8 | Ill—LJ B El
E@ WebWypozyczalnia3 L General Servlets Filters Pages References ML r"'l _ Adminiskr
=+l Web Pages -
|':.]...5'J]'. WEB-IMF = SEEI..II‘“.""!I Roles
-4l resources
..... L) Baza_ksiazki.isp Raole Mame Diescripkion
..... El Baza_bytul.jsp kdient1 1
_____ 5| Baza_tytuly.jsp = adminiskrakar 1
----- | Formksiazka.jspf | Edt.. |[ Remaove "

| Add Security Constr:

: web.xml - Havigator

<l &

Filkers:

El

AdministratorConstraint

Display Mame: ;Administratﬂrﬂ:nnstraint

Web Resource Collection;

Mame UEL Pattern

HTTP Method

|

Descri...

[ dministrator |[Faces]*

|GET. POST, HEAD, PUT, OPTIOMNS, TRACE, DELETE

m

[¥#] Enable Authentication Constraint

Description:

Raole Mamea{s): Eadministratcurl
[F] Enable User Data Constraink

Descripkion:

Transpork Guarantes: {m

I NOMNE

1111

IMTEGRAL

HTTP Manitor

CONFIDENTIAL




Ustawienie protokotu https do przesytania danych w ap

T

| 0 WebWypozyczalnia3 - NetBeans IDE 6.1 ——

likacji (2)

= [ E

File Edit View Mavigate Source Refactor Build Bun Profile Versioning Tools Window Help

PSS XhODC T & D BB

|'jJ_ resources
----- @ Baza_ksiazld.jsp
..... @ Baza_tytul.jsp

" Security Constraints

Edit... Remove |

| Add Security Constraint |

----- Bj Baza_tytuly.jsp E

: < ® |EFilea | Services Start Page E;EHE] ReguestBeant java W|Eﬁ§] SessionBean! java $| Tytuly é;n| Pagel 2 | Ii:l, web xml E| IEE @

EI@ WebWypozyczalnia3 < || General Servlets Filters Pages References ML [ KlientConstraint v_! i3]

B 15 Web Pages Ty =
E'-'"'Ilrl_-': WEB-INF administrataor1

Filters:

HTTP Manitor

""" £5| Formksiazka,jspf AdministratorConstraint Remave
----- FormTytul. jspf e s
""" % K:i:;;j:p - = KlientConstraint | AdministratorConstrair
----- E] Ksiazkiaplikacja.jspf : :
----- &) Ksiazkibaza, jspf DEplay Biomie- [RReatConst aig | | |
""" EI Logo.jspf Web Resource Collection:
----- E| Menu.jspf
..... @D Pagel.jsp MName LURL Pattern HTTP Mathod Description
..... &I Tytuly.jsp '(Iient |,fFaces,rPagel.j5p. [Faces|Tytuly.isp, [Faces/Ksiazk.jsp |GET, POST, HEAD, PUT, OPTIOMS, TRACE, DELETE | I
""" @) Tytulyapikacia.isph (2] [t | [(Remove |
----- E| Tytulybaza.jspf
_____ EI lagon.jsp [¥] Enable Authentication Constraint
- 1 =
""" logonErrar.jsp Description: | |
£ 4e Configuration Files T
Role Mama(s): |dienkl | i
----- [@] MaNIFEST.MF ™ e (e [ Ed ]
..... % fares-canfig.xml Enable User Diaka Caonskraink
..... @' sun-web, xml Description; | |
----- @, web.xml - = .
= . Transpork Guarantes: |
i | il | P e E
|| web.xml - Havigator 4 8 x
1| T |




Zawarto s¢ deskryptora aplikacji web.xml (3)

) WebWypozyczalnia3 - NetBeans IDE 6.1 . . S

F=mFE %

Er..l_'.E. Egit EiEu_v_ﬂangate ?Eirf_ﬁefgdfr+l§_uﬁ_%up__Eﬂfiuﬂsinning IC'EE ﬂirld‘nw Help

PSS X WS T Db ER-G-

—|I LoojEva |@ SessionBeanl java El Tytuly ﬂl Page1l _ﬁl Eij wek xemi ﬂl II”E”E‘

! General Serviets Filters Pages References Security [ FIVIL ] - E -|LE
104 E <sscurity—oconstraints> -
105 <display—mnamse=AdminiscracorConscraintc=s/display—nam==
1086 =] wweh—rescource—collection>

= 107 “weh—resource—nam=s>Administrator</web—resourcs—ram=>>
lo8 Zdescription/ >
1oe <url—patctcerns/Sfaces/ *<,/url—pactcern=
T30 | shttp—method>GET / http—method>
o shttp—-method=POST ' http—m=thod>

| 1123 zhttp—method>HEAD= /http—m=thod>
113 <http—-method=PUT</ htctp—-m=ethod>
[ 1 shttp—method>0PTIONS< / http—1method>
i = L | shttp—-method>TRACE=< /http—m=ethaoad:>
115 zhttp—method>DELETE</http—m=thod>
AT < /S web—resource—collections>
118 =] <auth—constraint> -
112 “descriptiond > =
120 Zrole—nameradministratorl=//rolse—nam=> L
i ecae O I < /Sauth—constraintc> il
122 =] suser—data—constraincs>
123 “descriptiond >

= 124 Ztransport—guarantese>CONFIDENTIAL=  transport—guarants=sx

[ 25| - < S uSser—data—constraintc>

E 1ZH| - Icfsecurit?—ccunstraint} -

[ I | 1] | r

O 126:5 | NS |

| [E HTTP Monitor
Save LAl finished
L____.n-




Zawarto $¢ deskryptora aplikacji web.xml (4)

) WebWypozyczalnia3 - NetBeans IDE6L

=S <

Eile

Edit View DMawigate Source

Refactor EBuild Bun Profile Versioning Tools Window Help

B T S P E-G-

oo jEva ||§| SessionBeanl java ﬁl Twtuly ﬂl Page1l _ﬁl wweb xml * E-l

A=

]

=UED

General Serviets Filters Pages FReferences Security [ HIIL ] - -|LE

12?{5 LEecurity—Cconstraintc> -

128 | <displayy—mame>ElientConstcraintc</display—nam=:>

129 =] “web—resource—collection>

130 <webh—resource—nam=e>EKlient<,/web—resour ce—nam=:

131 zdescriptions >

132 Zzurl—pattern>/ faces,/Pagel.dsp<=/url—pattern>

133 =url—patctcern>/Sfaces,/ Tyvytulvy. dsp=uarl—pattcern>

138 =url—-pattern>/ faces/Esia=zki.dsp= 1url—-pattcern>

135 shttp—method>GET</http—m=thod:>

136 shttp—method=POST /' htctp—m=thod>

133 <http-—-method>HEAD = ' http—m=thod:>

138 shttp—m=ethod=PUT<,  http—m=thod:>

139 ~htctp—-method>0PTIONS<  http—1m=thod>

140 shttp—method>TRACE=,/http—-m=thod>

147 ! <httcp-—-method>=DELETE<,/http—method>

142 - < /S wmeb—resource—collection>

143 |[=] <auth—constraint>

144| Zdescriptions >

145 “role—nams=kliesntl<//role—nam=s:= =

145 | < Sauth—constrainc>

147 =] “user—data—constraintc> E

148 | <description/> -

14< “transportc—guarantcese>=COMNFIDENTIAL< CransSportc—guarantes>

150 - </ user—data—-constraint:>

T5X | |- kfsecurit?—CDnstraint} -
- | EFK | F

151:5 [ Ins |

HTTP Monitor




Zawarto s¢ deskryptora aplikacji web.xml (5)

E] WEhW}{an}f_l_Iﬂ[ﬂiﬂg - MetBeans IDE 6.1 o v =| [E]

Fite Edit View Mawvigate Source Refactor Bmld Bun Pruﬁle Versioning Tools Wlndnw H:Ip
FEESE X BEDE TH DR G-
-|__[ L..java @Eessim‘lﬂgani_}avﬂ B | Tytuly 2| Pagel i EEI webxml* 2 EE@
= General Servleks Filkers Pages References Security | WML IE’ - ! '|LE
_1_|:|Jt].; <gecUurity-constraints -
= 127 [+ £8eCurity—constraints
152 = <login-config:»
8 153 <auth-method>BASIC</aucth-method:>
" 154] <realm-name>file</realm-nams:>
155 | </ login-config:>
' 156 [=] <gecurity-role:>
15T <description/ =
158 <role-namerklientl</role-nams:>
158 |- “</gecurity-role>
180 |[=] <gecurity-roles>
161 <description/ >
162 <role-namsradministratorl</role—-nams:> -
I3 |- </gsecurity-role> |E|
= le4 * </web—-app> (-
il | o < il | 4
| :
]| 1275 |INS
HTTP Manitar




4. Uruchomienie aplikacji - zastosowanie protokotu HTT PS (1)

€& Biad certyfikatu: nawigacja zablokowana - Windows Internet Explorer

@Q [l ctps:/localhost 17113/ WebW, v]&,l X | | Googte B+
Google |G~ MGu{pE - | % Bookmarksv 0 blocked
v ‘Eﬂiﬂdca‘t}rﬁkﬁtw nawigacja zablokowana [_| iy v v CB v v b Strona v (0 Narzedzia v

o Check ~ o futolink = 2 () Settings=

F¥

*

e
|® Wystapit problem z certyfikatem zabezpieczen tej witryny sieci Web

Certyfikat zabezpleczen przedstawiony przez te witryne sieci Web nie zostat wystawiony przez zaufany urzad
certyfikagi.
Certyfikat zabezpieczen przedstawiony przez te witryne sieci Web zostat wystawiony dla adresu innej witryny.

m

Problemy z certyfikatem zabezpieczen moga wskazywac na probe oszukania Cie lub przechwycenia danych,
ktore wysytasz do serwera.

Zaleca sie zambkniecie tej strony sieci Web i przerwanie przegladania tej witryny sieci Web.
(V] Kliknij tuta), aby zamknac te strone siea Web.

[X] Kontynuuj przegladanie te) witryny siea Web (niezalecane),

@ Wiecej informagji =

F Gotowe €D Internet | Tryb chroniony: wiaczony # 100% - : |




Uruchomienie aplikacji - zastosowanie protokotu HTTPS (2)

taczenie z localhost

& - & hitpsi/flocalhost17113/WebWypozyczalnia3/ - Windows Internet Explorer lilglﬁ

QU ER 7]
Serwer localhost w lokalizad file wymaga nazwy uzytkownika i = -

hasta. GBBSJE |G| jiﬁﬂ{ E | ﬁ Bookrarks» @%}n@v
Nazwa uzythownika: €} administrator v i |@mpgmocarhosum13f [ | % v oav BB B - o v |bStonay

Hasto: sssssnseneney

[] zapamietaj moje hasto

Przyktad wielowarstwowej aplikacji

Strona glowna

m

Dodaj tytuly w aplikacii
Dodaj ksia=ki w aplikacii
Dodaj tytul do bazy

Codaj ksiazke do bazy

Przepizz tytuly do bazy

Przepizz ksiazki do bazy

Pl I | 4

0 Internet | Tryl chroniony: wiaczony ®100% -




Uruchomienie aplikacji - zastosowanie protokotu HTTPS (3)

& hitpsi/flocalhost 17113/ WebWypozyczalnia3/faces/Tytulyjsp - Windows Internet Exp... lﬂlﬂ

@U - | ] hitpsi/flocalhost17113/WebV ~ | 3| X || Google B~
rInfi:lnr1'r|a-|:ju.=_-u::uz.aibca-z[:ﬁvf_-«zeniiau::h G‘JQSJE Gl T G“{’E = | %% Bookmarksw @S'Eﬁfﬁgif
- |@hﬁp:ﬂmcath¢mly,.. | | v o BB > deh v |- Strona ¥ 2

ri"ﬁ Ctwigrana strona zawiera zandwno elementy bezpisczne jak
'?i i takie, ktdre nie 33 bezpieczne.

L3

e e e Przyktad wielowarstwowe] aplikacji

[ Tak | [ Me | [ Wieceiifomagi

m

Strona glowna

Tytul
Dodaj tytuly w aplikacii Autor
Dodaj ksiazki w aplikacii ISBN | . I
Dodaj tytul do bazy Viydawnictwo | 1
Dodaj ksiazke do bazy Aktor | |
Przepizz tytuly do bazy
Przepizz ksigzki do bazy Tytul 1 Autor: 1 ISBN: 1 Wydawnictwo: 1 - =
il 0 | ’

l 0 Internet | Tryb chroniony: wiaczony HI100% - I




i ? httpsy/flocathost: 17113/ WebWypozyczalniad/faces/Ksiazkijsp - Windows Internet Explorer oD T
Google (G~ & Gu{rﬁ - | ¥% Bookmarks~ [0 blocked | ¥ Check ~ 'mfnmaq”zabﬂpime.,;: )
b |@hﬁ!ﬂﬂ localhost17113/ WebWypozyczalnias... [_| fi v ar BB oo ] %\,  Otwierana strona zawiera zarswno slementy bezpieczne jak

Qi i takie, ktdre nie 53 bezpieczne.

, chossz wySwiethc el , kidre e s bezpisczne?
Przyktad wielowarstwowej aplikacji SR SRS e

LTak J[ e |[ Wicsnomay |
T—TTar
r @ https://localhost:17113/WebWypozyczalniad/faces/Ksiazkijsp - Windows Internet Explorer ! =B =
Strona géwina & () 7 [ mpssnocatrostirisawebwyponyciamiod/oces/ksiakigp +| 7| % |[Google P <]
ke by ve agiecy Google (G~ S z? GGE{;& : | ﬂ}_suumrhqumck;i “{’; Check v » - @Smi:gsv
Dodafkeizkiw aplkac) I e |@hnp:macaihasnmzyw:bwmuzym[mﬂs... [_ T v av BB ) ~ o v [ Strona v ( Namgedzia v

Dodaj tytul do bazy

Dodaj ksiazke do bazy

Precpisz tyuly dobazy | Przyktad wielowarstwowej aplikacji

Przepizz ksiazki do bazy

Gotowe

m

Humer Il | Tytul 1 Autor; 1 ISBN: 1 Wydawnictwo: 1 hd

Strona glowna Taiamin] |

Dodaj tytuhy w aplikacji

Dodaj k=iazki w aplikacji L5
Dodaj tytul do bazy

Dodaj ksiazke do bazy

Przepizz tytuty do bazy

Przepisz ksiazki do bazy

ll Gotowe €9 Internet | Tryb chroniony: wigczony #100% ~




5. Programowe mechanizmy bezpiecze nstwa
aplikacji (na poziomie kontenera)

Interfejs HttpServletRequest dostarcza nastepujgce metody umozliwiajgce
dostep do informacji o bezpieczenstwie dostepu natozonym na uzytkownika aplikaciji:

1. getRemoteUser : podaje nazwe zdalnego uzytkownika, ktory byt
uwierzytelniony. Jesli nie uwierzytelniano uzytkownika, metoda zwraca null.

2. 1sUserInRole : okresla czy zdalny uzytkownik wystepuje w roli podanej jako
parametr typu String metody isUserInRole . Jesli nie uwierzytelniano
uzytkownika, metoda zwraca false.

Mozna rowniez uzy¢ jako parametru metody roli zdefiniowanej za pomocg
adnotacji @DeclareRoles lub nazwy roli zdefiniowane] w zasiegu elementu
<security-role-ref> w zagniezdzonym elemencie <role-name> w
deskryptorze aplikaciji.

3. getUserPrincipal : podaje nazwe typu principal biezgcego uzytkownika i
zwraca obiekt typu java.security.Principal . Jesli nie uwierzytelniano
uzytkownika, metoda zwraca null .
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Ad.3 - W klasie Pagel.java strony startowej w metodzie prerender pobrano metodag

getExternalContext obiekt implementujgcy interfejs HttpServietRequest | nastepnie
metodg getUserPrincipal pobrano obiekt typu java.security.Principal

reprezentujgcy nazwe uwierzytelnionego uzytkownika. Pobrana nazwa jest porownana

_ z nazwa ,klient”. Jesli uwierzytelniony uzytkownik ma nazwe ,klient”, wartos¢ atrybutu

wylacz w SessionBeanl jest ustawiona na false.
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Definicja atrybutu wylacz typu boolean w klasie
SessionBeanl
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Powigzanie w klasie Tytuly.java strony aplikacji wiasciwosci rendered przycisku dodajtytul typu
Button z atrybutem wylacz typu boolean w klasie SessionBeanl . Domysina wartos¢ zmiennej

- wylacz jest rbwna true , natomiast po uwierzytelnieniu biezgcego klienta o nazwie ,klient” wartosé )

atrybutu jest ustawiona na false — wtedy kod html przycisku jest usuniety ze strony w fazie
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taczenie z localhost M
i

Po uwierzytelnieniu klienta o nazwie

,2administrator” wyswietla sie przycisk
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