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1. Protokół SSL do zabezpieczenia aplikacji na 
poziomie protokołu transportowego http - https (1)

• Instalacja certyfikatu serwera dla niekomercyjnych zastosowań oznaczonego bez 
udziału dobrze znanego autorytetu certyfikacji (certificate authority - CA) takiego jak VeriSign lub Thawte -
instalacja pliku keystore.jks w bazie klucza Serwera Aplikacji Java EE 5.0 (keystore file) w katalogu 
<JAVAEE_HOME>/domains/domain1/config/.

• Instalacja certyfikatu klienta dla niekomercyjnych zastosowań oznaczonego bez 
udziału dobrze znanego autorytetu certyfikacji (certificate authority - CA) takiego jak VeriSign lub Thawte -
instalacja pliku cacerts.jks w bazie poufności Serwera Aplikacji Java EE 5.0 (truststore file) –w katalogu 
<JAVAEE_HOME>/domains/domain1/config/

• Protokół SSL u żywa kryptografii  klucza publicznego 
opartego na parze kluczy – zawieraj ącej klucz publiczny i 
prywatny. Jeżeli dane są szyfrowane jednym kluczem, deszyfrowane są pozostałym kluczem z 
pary.  Ta właściwość jest fundamentem kontroli dostępu do danych  i poufności transakcji.   Np.. Używając 
SSL, serwer oblicza wartość podpisu, szyfruje ją kluczem prywatnym. Zaszyfrowana wartość jest nazywana 
podpisem cyfrowym (digital signature).  Klient deszyfruje podpis kluczem publicznym używając klucza 
publicznego z serwera i porównuje znany podpis z wartością podpisu po deszyfracji. Jeśli obie wartości są
równe, klient wierzy  w prawdziwość podpisu, ponieważ tylko prywatny klucz mógł być użyty do utworzenia 
podpisu. 

• Cyfrowe certyfikaty s ą używane w protokole HTTPS do 
uwierzytelniania  klientów internetowych – dokumenty  
tożsamości serwera www i klienta , stąd protokół ten nie może wystartować
bez wcześniejszego zainstalowania cyfrowego certyfikatu.  



Protokół SSL do zabezpieczenia aplikacji na 
poziomie protokołu transportowego http -

protokół https (2)
Technologia SSL (Secure Socket Layer)  zabezpiecza protokół HTTP.  
SSL pozwala przeglądarkom i serwerom www komunikować się za pomocą
bezpiecznego połączenia. 

SSL zapewnia:

• Uwierzytelnianie (Authentication ): Podczas inicjującego 
połączenia z serwerem www za pomocą bezpiecznego połączenia, serwer www prezentuje 
przeglądarce listę uwierzytelniającą w formie certyfikatu serwera. Certyfikat serwera  
umożliwia sprawdzenie „kto i jakie ma prawa”. W pewnych przypadkach serwer może 
żądać certyfikatu od klienta, który potwierdzi „kto i jakie ma prawa” – jest to mechanizm 
uwierzytelniania klienta. 

• Poufno ść (Confidentiality) - szyfrowanie : Kiedy dane 
są przesyłane między klientem i serwerem w sieci, strona trzecia może zobaczyć i 
przechwycić te dane. Dane te jednak są zaszyfrowane i nie mogą być deszyfrowane przez 
stronę trzecią - pozostają poufne. 

• Integralno ść (Integrity) – podpisy cyfrowe : Kiedy 
dane są przesyłane między klientem i serwerem w sieci, strona trzecia widzi dane i może 
je przechwycić, jednak nie może ich zmodyfikować.



Informacje uzupełniaj ące dotycz ące protokołu SSL 
(3)

Algorytmy w SSL
• Inicjacja poł ączenia SSL  - algorytm asymetryczny z 

kluczem publicznym i prywatnym serwera WWW (np. 
algorytm RSA). Klient przeglądarki wysyła serwerowi obsługiwaną wersję protokołu 
SSL, sposoby szyfrowania i kompresji danych oraz identyfikator sesji. Komunikat ten zawiera 
również liczbę losową używaną potem przy generowaniu kluczy. Serwer zwraca klientowi wybrane 
parametry połączenia: wersję protokołu SSL, rodzaj szyfrowania i kompresji, oraz podobną liczbę
losową. Następnie serwer może wysłać swój certyfikat klientowi do sprawdzenia swojej tożsamości 
przez klienta oraz może zażądać przesłania certyfikatu przez klienta. Klient wtedy wysyła swój 
certyfikat oraz podpisuje za pomocą klucza prywatnego związanego z tym certyfikatem skrót 
ustalonych wcześniej danych o połączeniu. Serwer wysyła swój klucz publiczny . Klient generuje 
losowo klucz prywatny symetryczny zw. kluczem sesji (korzystając z liczby wylosowanej przez 
siebie i serwera) do szyfrowania przesyłanej później informacji szyfrem symetrycznym, szyfruje go z 
użyciem klucza publicznego serwera i przesyła go do serwera. Serwer za pomocą swojego klucza 
prywatnego asymetrycznego odczytuje ten klucz prywatny symetryczny. 

• Przesyłanie informacji podczas poł ączenia SSL - algorytm 
symetryczny z kluczem prywatnym (np. RC-4). Przeglądarka oraz 
serwer posiadają ten sam klucz prywatny – rozpoczyna się transmisja danych między serwerem i 
przeglądarką jest szyfrowana za pomocą klucza prywatnego symetrycznego. W każdej sesji 
generowany jest nowy klucz prywatny przez przeglądarkę. 

• Funkcja skrótu (np. MD-5) u żywana do generowania 
podpisów cyfrowych dla przesyłanej informacji. Podpisy 
zapewniają integralność przesyłanej informacji - każda próba zamiany zawartości informacji zostaje 
wykryta.



Certyfikat SSL (4)

W pierwszej fazie nawiązywania połączenia SSL serwer i
przeglądarka wymieniają certyfikaty. Certyfikat jest
odpowiednikiem dokumentu tożsamości dla serwera WWW
oraz dla klienta. 

Certyfikat zawiera nast ępuj ące składniki :
• nazwę właściciela certyfikatu, 
• nazwę wydawcy certyfikatu, 
• publiczny klucz właściciela dla algorytmu asymetrycznego, 
• cyfrowy podpis wystawcy certyfikatu (np. Verisign), 
• okres ważności, 
• numer seryjny (tzw. fingerprint).



Zawarto ść generowanego certyfikatu przez 
programist ę (5)



2. Weryfikacja protokołu HTTPS  obsługiwanego przez 
Serwera Aplikacji Java EE 5.0 za pomoc ą poł ączenia SSL (1) 



Komunikat po instalacji platformy Java EE 5.0 (2)

• Using port 13780 for Admin. 
• Using port 17012 for HTTP Instance.
• Using port 16608 for JMS. 
• Using port 12632 for IIOP.
• Using port 17113 for HTTP_SSL. 
• Using port 12752 for IIOP_SSL. 
• Using port 12852 for IIOP_MUTUALAUTH. 
• Using port 17618 for JMX_ADMIN. 
• Domain being created with profile:developer, as specified by 

variable AS_ADMIN_PROFILE in configuration file.
• The file in given locale [pl_PL] at: [C:\Program Files\glassfish-

v2ur2\lib\install\templates\locales\pl_PL\index.html] could not 
be found. Using default (en_US) index.html instead. 

• Security Store uses: JKS Domain personalDomain created.



3. Ustawienie protokołu https do przesyłania danych w aplikacji (1)



Ustawienie protokołu https do przesyłania danych w ap likacji (2)



Zawarto ść deskryptora aplikacji web.xml (3)



Zawarto ść deskryptora aplikacji web.xml (4)



Zawarto ść deskryptora aplikacji web.xml (5)



4. Uruchomienie aplikacji - zastosowanie protokołu HTT PS (1)



Uruchomienie aplikacji - zastosowanie protokołu HTTPS (2)



Uruchomienie aplikacji - zastosowanie protokołu HTTPS (3)





5. Programowe mechanizmy bezpiecze ństwa
aplikacji (na poziomie kontenera)

Interfejs HttpServletRequest dostarcza następujące metody umożliwiające 
dostęp do informacji o bezpieczeństwie dostępu nałożonym na użytkownika aplikacji: 

1. getRemoteUser : podaje nazwę zdalnego użytkownika, który był
uwierzytelniony. Jeśli nie uwierzytelniano użytkownika, metoda zwraca null.

2. isUserInRole : określa czy zdalny użytkownik występuje w roli podanej jako 
parametr typu String metody isUserInRole . Jeśli nie uwierzytelniano 
użytkownika, metoda zwraca false.

Można również użyć jako parametru metody roli zdefiniowanej za pomocą
adnotacji @DeclareRoles lub nazwy roli zdefiniowanej w zasięgu elementu 
<security-role-ref> w zagnieżdżonym elemencie  <role-name> w 
deskryptorze aplikacji.  

3. getUserPrincipal : podaje nazwę typu principal bieżącego użytkownika i 
zwraca obiekt typu java.security.Principal . Jeśli nie uwierzytelniano 
użytkownika, metoda zwraca null . 



Ad. 2



Ad.3 - W klasie Page1.java strony startowej w metodzie prerender pobrano metodą
getExternalContext obiekt implementujący interfejs HttpServletRequest i następnie 

metodą getUserPrincipal pobrano obiekt typu java.security.Principal , 
reprezentujący nazwę uwierzytelnionego użytkownika. Pobrana nazwa jest porównana 
z nazwą „klient”. Jeśli uwierzytelniony użytkownik ma nazwę „klient”, wartość atrybutu 

wylacz w SessionBean1 jest ustawiona na false .



Definicja atrybutu wylacz typu boolean w klasie 
SessionBean1



Powiązanie w klasie Tytuly.java strony aplikacji właściwości rendered przycisku dodajtytul typu 
Button z atrybutem wylacz typu boolean w klasie SessionBean1 . Domyślna wartość zmiennej 

wylacz jest równa true , natomiast po uwierzytelnieniu bieżącego klienta o nazwie „klient” wartość
atrybutu jest ustawiona na false – wtedy kod html przycisku jest usunięty ze strony w fazie 

response .  



Po uwierzytelnieniu klienta o nazwie 
„klient” nie wyświetla się przycisk 

dodajtytul



Po uwierzytelnieniu klienta o nazwie 
„administrator” wyświetla się przycisk 

dodajtytul


