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Struktura wykładu
1. Utworzenie u żytkowników i ról na serwerze aplikacji Sun Java Sys tem 

Application Server (GlassFish)

2. Definiowanie ról w serwerze Tomcat Web Server

3. Konfigurowanie logowania

4. Wstawianie ról u żytkowników do aplikacji

5. Tworzenie i konfiguracja ogranicze ń bezpiecze ństwa dla typu 
użytkownika administrator z najwi ększymi ograniczeniami

6. Tworzenie i konfiguracja ogranicze ń bezpiecze ństwa dla typu 
użytkownika z wybranymi ograniczeniami

7. Ustawienie czasu sesji

8. Zawarto ść deskryptora aplikacji web.xml

9. Mapowanie mechanizmów bezpiecze ństwa z aplikacji do serwera 
aplikacji - uruchomienie aplikacji w trybie uwierzyt elniania Form-Based
Authentication , zabezpieczenia przez role

10. Uruchomienie aplikacji w trybie uwierzytelniania  Basic-Based
Authentication , zabezpieczenia przez role



1.  Utworzenie u żytkowników i ról na serwerze aplikacji Sun Java 
System Application Server (GlassFish)

1) Dodanie u żytkowników do Serwera aplikacji JavaEE

• Uruchom Serwer aplikacji (np. klikając prawym klawiszem myszy w zakładce 
Services środowiska NetBeans6.1na opcję GlassFish V2 i wybierając z menu 
pozycję Start )  

• Uruchom  Admin Console (np. klikając prawym klawiszem myszy w zakładce 
Services na opcję GlassFish V2 i wybierając z menu pozycję View Admin
Console lub po uruchomieniu przeglądarki podając adres url np.   
http://localhost:13780/login.jsf . Port serwera np. 13780 jest indywidualnie 
ustalany podczas instalacji serwera.)

• Należy zalogować się podając np.. Nazwę użytkownika admin oraz hasło 
adminadmin (można to zmienić albo podczas instalacji lub wg wskazówek 
poadnych w dalszej części)  

• Należy wybrać opcję Configuration w drzewie Admin Console.

• Należy wybrać opcję Security w drzewie Admin Console. 

• Należy wybrać opcję Realms :

1. Należy wybrać opcję admin-realm do wstawienia użytkowników 
występujących w roli administratorów Serwera Aplikacji.

2. Należy wybrać opcję file do wstawienia nowego użytkownika, który może być
uwierzytelniany w aplikacjach JavaEE

3. Do opcji certificate można wprowadzić jedynie certyfikaty ustalone np. za 
pomocą narzędzia keytool



Ad 1, 2 file, admin-realm
• Kliknij na przycisk Manage Users .
• Kliknij na przycisk New w celu dodania nowego użytkownika.
• Podaj poprawny dane do pól User ID , typu Password i Group List

– Jeśli dodaje się użytkownika do file realm, wstawione dane służą do 
rozpoznania danych użytkowników aplikacji JavaEE wstawianych do 
formularza logowania podczas uruchamiania tej aplikacji.  

– Jeśli dodaje się użytkownika do admin-realm, wstawione poprawne 
dane do pól User ID , typu Password służą do rozpoznania danych 
serwera aplikacji  JavaEE, natomiast należy wstawić asadmin w polu 
Group List

• Kliknij na przycisk OK w celu dodania nowego użytkownika.
• Kliknij na przycisk Logout w celu zakończenia zadania.

2) ***Dodawanie u żytkowników do Certificate
Realm

• W bazie certificate realm , dane identyfikujące użytkownika są
używane do weryfikowania danych otrzymywanych z certyfikatów 
klientów  



1) Dodanie u żytkowników do Serwera aplikacji JavaEE









Wstawienie zwykłego u żytkownika z ograniczonymi 
uprawnieniami, które zostan ą ustawione na poziomie aplikacji 





Wstawienie u żytkownika z pełnymi uprawnieniami, które zostan ą

ustawione na poziomie aplikacji





2. Definiowanie ról w serwerze Tomcat Web Server





3. Konfigurowanie logowania – deskryptor aplikacji web.xml po 
wybraniu opcji Security -> Login Configuration (deklaratywne konfigurowanie 

mechanizmów bezpiecze ństwa w kontenerze internetowym )



4. Wstawianie ról u żytkowników do aplikacji – deskryptor aplikacji 
web.xml po wybraniu opcji Security-> Security Roles (deklaratywne 

konfigurowanie mechanizmów bezpiecze ństwa w kontenerze internetowym )



5. Tworzenie i konfiguracja ogranicze ń bezpiecze ństwa dla typu u żytkownika administrator z 
najwi ększymi ograniczeniami – deskryptor aplikacji web.xml po wybraniu opcji 

Security->Security Constraints (deklaratywne konfigurowanie mechanizmów 
bezpiecze ństwa w kontenerze internetowym )



5.1. Podanie nazwy AdministratorConstraint ogranicze ń w Display name



5.2. Dodanie kolekcji autoryzowanych adresów URL  za  pomoc ą
opcji Web Resources Collection -> Add – ustawiono dost ęp do 

wszystkich stron o wzorcu adresu URL /faces/*



5.3. Przypisanie roli administrator1 do ustawianych ograniczeń AdministratorConstraint
za pomocą opcji Enable Authentication Constraint i wyborze Edit



5.4. Przypisanie  niezabezpieczonego protokołu transportu do ustawianych ograniczeń
AdministratorConstraint za pomocą opcji Enable User Data Constrant i 

Transport Guarantee = NONE



6. Tworzenie i konfiguracja ograniczeń bezpieczeństwa dla typu użytkownika z wybranymi 
ograniczeniami – deskryptor aplikacji web.xml po wybraniu opcji Security->Security Constraints

(deklaratywne konfigurowanie mechanizmów bezpieczeństwa w kontenerze internetowym ). 
Po wyborze opcji Display Name nadano nazwę ograniczeniom KlientConstraint



6.1. Dodanie kolekcji autoryzowanych wybranych wzorców adresów URL  za 
pomocą opcji Web Resources Collection -> Add





6.2. Przypisanie roli klient1 do ustawianych ograniczeń KlientConstraint za pomocą opcji 
Enable Authentication Constraint i wyborze Edit



6.3. Przypisanie  niezabezpieczonego protokołu transportu do ustawianych ograniczeń
KlientConstraint za pomocą opcji Enable User Data Constrant i 

Transport Guarantee = NONE



7. Ustawienie czasu sesji



8. Zawartość deskryptora aplikacji web.xml







Definicja ról i systemowy formularz logowania



9. Mapowanie mechanizmów bezpieczeństwa z aplikacji do serwera aplikacji za pomocą

mapowania ról bezpieczeństwa z pliku web.xml do deskryptora serwera aplikacji sun-web.xml



9.1. Mapowanie roli do encji prezentowanych przez administratora za pomocą opcji 
Add Principal



9.2. Mapowanie roli do encji prezentowanych przez klienta za pomocą opcji Add Group



9.3. Zawartość deskryptora serwera aplikacji



9.4. Uruchomienie aplikacji w trybie uwierzytelniania 
Basic -Based Authentication HTTP, zabezpieczenia przez role





Niedostępne strony dla użytkownika „klient” występującego w roli „klient1”
(objęte ograniczeniem Web Resource Collection )



10. Uruchomienie aplikacji w trybie uwierzytelniania 
Form-Based Authentication , zabezpieczenia przez role



10.1. Deklaracja formularza okna logowania w pliku de skryptora 
aplikacji – web.xml



10.2. Zawarto ść formularza logowania



10.3. Zawarto ść okna obsługi bł ędu logowania



10.4.Uruchomienie aplikacji w trybie uwierzytelniania Form ,
zabezpieczenia przez role





Niedostępne strony dla użytkownika występującego w roli „klient1 ” (objęte 
ograniczeniem Web Resource Collection )


