Wyktad 2
Inzynieria Oprogramowania

Bezpiecze nstwo(1)

Wprowadzenie do mechanizmow
bezpiecze nstwa w programach Javy EE

wg ,The Java EE 5 Tutorial”
Autor: Zofia Kruczkiewicz



> W e

o o

Struktura wyktadu

Przyktad przetwarzania strony
Cechy zabezpiecze n
Pojecia systemu zabezpiecze n

Java EE - Poziomy implementacji mechanizmow
bezpiecze nstwa

Poziomy zabezpiecze n
Rodzaje mechanizmow bezpiecze nstwa w kontenerach

Rodzaje mechanizmow bezpiecze nAstwa w serwerze
aplikacji

Bazy uzytkownikow i grup, U zytkownik, Grupa, Rola

Implementacja mechanizmow bezpiecze nstwaw
platformie Java SE



1. Przyktad przetwarzania strony
e Krok 1: Zgdanie inicjujace
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Krok 3: Autoryzacja URL — serwer www
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Krok 4: Zakonczenie przetwarzania zgdania

Result Web Server
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Krok 5. Wykonanie funkcji biznesowe]
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credential
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2. Cechy zabezpiecze n

Prawidiowo zastosowane mechanizmy zabezpiecze n:

* Uniemozliwiajg nieautoryzowany dostep do funkcji
aplikacji oraz danych osobistych i biznesowych

o Utrzymujg odpowiedzialnos¢ uzytkownikow systemu za
wykonywane operacje

e Chronig system przed niezaplanowanymi przerwami w
pracy — podnoszg jakosc ustug systemu

W idealnym przypadku mamy:
e tatwe administrowanie systemem
* Przezroczysty system dla uzytkownikow

« W petni wspotpracujgce czesci aplikacji w ramach catego
systemu



3. Pojecia systemu zabezpiecze n

Uwierzytelnianie ( Authentication )Z Uwierzytelnianie pozwalajgce komunikujgcym sie encjom (np. klient i
serwer)) na rozpoznanie sie w celu wykonania autoryzowanych funkcji

Autoryzacja lub kontrola dost Eu (Authorization, or access control  ): oznacza

zwigzki miedzy zasobami systemu a zbiorem uzytkownikow lub programow w celu zachowania poprawnego dziatania
systemu przez kontrole dostepu do poszczegolnych funkcji systemu.

Autoryzacja opiera sie na identyfikacji i uwierzytelnianiu
Identyfikacja jest procesem umozliwiajgcym rozpoznanie encji przez system

Uwierzytelnianie jest procesem umozliwiajgcym weryfikacje uzytkownika, urzgdzenia lub encji w systemie
komputerowym, zazwyczaj jako poczgtkowy warunek umozliwiajgcy dostep do zasobow systemu

Integralno s¢ danych ( Data mtegrlty Z zabezpieczenie przed niekontrolowanych dostepem do danych

(np. dane otrzymane w systemie mogg by¢ zmieniane tylko przez autoryzowanych uzytkownikow dzigeki zastosowaniu
podpisu cyfrowego)

Poufno $¢ danych ( Confidentiality or Data Privacy ): pewnos¢, ze dane sg udostepnione tylko
uzytkownikom o autoryzowanym dostepie. Dane sg szyfrowane podczas transmisji.

Zapobieganie unikaniu odpowiedzialno  s$ci (Non-repudiation ): Ustuga, ktéra stanowi

dowdd pochodzenia i integralno$¢ danych (oznacza pewnosc, ze dane zostaly przestane przez strone, ktora nie moze
pozniej wyprzeé sie autorstwa tych danych oraz odbiorca nie moze wyprzec sig, ze odebrat te dane). Ustuga ta jest
Zzapewniana za pomocg podpisu cyfrowego danych, mechanizmu znacznikow potwierdzania nadawania i odbioru danych
oraz znacznikdw czasu zawierajgcych date i czas powstania danych.

Jako sé US*UQ (Quality of Service ( QOS))Z System i dane muszg by¢ dostepne w momencie, kiedy sg
potrzebne

Kontrola ( Auditing )Z Oznacza metody utrzymywania kontroli mechanizméw bezpieczenstwa w celu poprawy ich
efektow



4. Java EE - Poziomy implementacji mechanizmow
bezpiecze nstwa
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5. Poziomy zabezpiecze n

5.1. Zabezpieczenia na poziomie aplikacji - realizowana
na poziomie kontenerow :

Zalety:
— Bezpieczenstwo jest dedykowane aplikacji.

— Bezpieczenstwo jest reprezentowane przez ,ziarna” powigzane z
parametrami aplikacji.

Wady:

— Aplikacja jest zalezna od atrybutéw mechanizmu bezpieczenstwa
roznych dla réznych typow aplikacji

— Nie mozna zabezpieczy¢ réznych protokotow

— Nie mozna zabezpieczy¢ danych



5.2. Zabezpieczenia na poziomie protokotu transportowego

Protokét HTTP z uzyciem protokotu SSL (Secure Sockets Layer) nazywany
jest protokotem HTTPS. Bezpiecze nstwo protokotu transportu jest
mechanizmem bezpiecze nstwa typu ,point-to-point”, ktory okre sla
uwierzytelnianie, integralno $¢é wiadomo sci i jej poufno sé.

Fazy ustalania bezpiecze nistwa poziomu transportu:
— Klient | serwer www uzgadniajg wtasciwy algorytm kryptograficzny.

— Nastepuje uwierzytelnienie serwera www (czasem rowniez klienta) za
pomocg cyfrowego certyfikatu oraz wystanie klucza prywatnego zw. kluczem
sesji (wygenerowanego przez przegladarke) przy uzyciu szyfrowania
kluczem publicznym serwera.

— Wykorzystuje sig szyfrowanie symetryczne wymienianych wiadomosci za
pomocy klucza prywatnego, ktéry ma teraz serwer i przeglgdarka.

Zalety:
— Relatywnie prosty, zrozumiaty i standardowy
— Stosowany do ciata wiadomosci i zatgcznikow

Wady:
— Duze powigzanie z poziomem protokotu transportu wiadomosci

— ,Wszystko lub nic” z punktu widzenia bezpieczenstwa. Nie mozna
szyfrowac fragmentow wiadomosci.

— Bezpieczenstwo jest zapewnione jedynie podczas transmisji wiadomosci.
Zabezpieczenia sg usuwane automatycznie po odbiorze wiadomosci



5.3. Zabezpieczenia na poziomie wiadomo Sci

Bezpiecze Astwo informacji obejmuje wiadomo  sci SOAP i/lub
zatgczniki tej wiadomo sci.
Serwer aplikacji | Pakiet serwisu Ustug Internetowych  (Java Web

Services Developer Pack (Java WSDP)) wspieraj g mechanizmy
bezpiecze nstwa:

Zalety:
— Zabezpieczenia wiadomosci sg rowniez obecne po jej odebraniu.

— Jest reprezentowana przez ,ziarna”’. Mozna dlatego zabezpieczac
czesci wiadomosci i/lub zatgczniki uzywajgc XWSS (XML and Web
Services Security )

— Moze byc tgczona z innymi zabezpieczeniami.
— Jest niezalezna od srodowiska aplikacji i protokotu transportowego

Wady : jest to ztozony mechanizm obcigzajgcy wydajnosc procesu



6. Rodzaje mechanizmow bezpiecze nAstwa
w kontenerach

« Deklaratywne mechanizmy bezpiecze nstwa — deklarowane za
pomocyg tzw. ,deployment descriptors” (deskryptory aplikacji np.
web.xml dla apllkale typU web ) Deskryptory jako zewnetrzny element aplikacji zawierajg

informacje specyfikujgcg role bezpieczenstwa i wymagania dostepu sg mapowane w role specyficzne dla srodowiska
oraz uzytkownikoéw i polisy bezpieczenstwa.

. Programowe mechanizmy bezpiecze nstwa - sg osadzone w aplikacji i stuzg do

podejmowanie decyzji o bezpieczenstwie. Uzupelniajg deklaratywne mechanizmy bezpieczenstwa — lepiej wyrazajg
model bezpieczenstwa aplikacji. APl mechanizmdw programowych:

— metody interfejsu EJBContext

— metody interfejsu HttpServletRequest. Metody te pozwalajg na
podejmowanie decyzji biznesowych opartych na rolach bezpieczenstwa
nadawcy lub zdalnego odbiorcy

e Ad nOtaCje lub metadane sg uzywane do specyfikowania informaciji wewnatrz pliku z kodem klasy.
Kiedy aplikacja jest uruchamiana, informacja ta jest uzywana lub pokrywana przez deskryptor aplikaciji.

Np.

@DeclareRoles(,klient") public class Pagel extends AbstractPageBean

)



/. Rodzaje mechanizmow bezpiecze nstwa
w serwerze aplikac]i

Dodawanie, usuwanie i modyfikowanie autoryzowanych uzytkownikow

Dodawanie, usuwanie i modyfikowanie baz uzytkownikow i grup lub
danych uzytkownika

Konfiguracja bezpieczenstwa HTTP i IIOP
Konfiguracja bezpieczenstwa potgczen JMX.

Definiowanie interfejsu dla narzedzi autoryzacji z wykorzystaniem Java
Authorization Contract for Containers (JACC).

Definiowanie kontraktow bezpieczenstwa miedzy Serwerem Aplikacji a
modutami polis bezpieczenstwa — wykorzystanie Java Authorization
Contract for Containers (JACC) (specyfikuje narzedzia autoryzacii:
konfiguracje, sposob uzycia w kontroli dostepu)

Uzycie dotgczanych modutow kontroli

Ustawianie i zmiana uprawnien dla aplikacji



8. Bazy u zytkownikdw i grup, U zytkownik, Grupa, Rola

Create users Define roles Map roles to users
and/or groups in application and/or groups

Application




8.1. Praca z bazami u zytkownikow, u zytkownikami, grupami

| rolami

Czesto nalezy zabezpieczyC zasoby przed niepozgdanym
dostepem za strony uzytkownikow.

Autoryzacja pozwala kontrolowa¢ dostep do zasobow
chronionych

Prr]og*ramista pisze kod zgdajgcy od uzytkownika nazwy
| hasta

Programista oznajmia, jak ustawi € bezpiecze nstwo
uruchomianej aplikacji za pomoc g deskryptora
aplikacji (bezposrednio lub posrednio za pomoca
adnotacji)

Administrator serwera ustawia autoryzowanych
uzytkownikow i grupy na serwerze aplikacji .

Programista mapuje role bezpiecze nstwa aplikacji
na uzytkownikow, grupy i zleceniodawcow
zdefiniowanych na serwerze aplikacii.



8.2. Baza uzytkownikow na serwerze aplikaciji

W aplikacjach www baza danych u zytkownikdw i grup ktore umo zliwiaj g
identyfikacj e wiasciwych u zytkownikow aplikacji www lub grup aplikacji
www i s g kontrowane przez te sama polis e uwierzytelniaj acaq.

 Serwer aplikacji dla aplikacji Java EE  posiada ustuge uwierzytelniania za
pomocg baz uzytkownikéw. Istniejg nastepujgce typy baz: admin-realm, file,
bazy certyfikatow

« W bazie typu file (plik o nazwie keyfile) serwer przechowuje listy uwierzytelniajace
uzytkownikéw, zarzadzanych za pomocg narzedzia Admin Console W bazie typu file ustuga
uwierzytelniania przez serwer polega na sprawdzeniu wszystkich uzytkownikow
w bazie typu file oprécz tych, ktorzy uzywajg protokotow HTTPS i certyfikatow.

W Dbazie certyfikatc’)w (certificate realm) serwer przechowuje listy uwierzytelniajgce

uzytkownikow internetowych. Kiedy uzywana jest baza certyfikatow, serwer uzywa certyfikatow razem z protokotem
HTTPS do uwierzytelniania uzytkownikow internetowych. Do weryfikacji serwer uzywa certyfikat X.509. Pole name tego
certyfikatu jest uzywane jako principal name.

« Bazatypu admin-realm (plik 0 nazwie admin-keyfile) przechowuie listy uwierzytelniajace

administratorow, zarzgdzane przez narzedzie Admin Console.



o Uzytkownik?

— Uzytkownik jest indywidualng tozsamoscig zdefiniowang w
Serwerze aplikacji.

— W aplikacji internetowej uzytkownik ma zbior rol zwigzanych z
tozsamoscig, ktora okresla dostep do zasobow aplikacji.
Uzytkownicy gromadzeni sg w grupy.

— Uzytkownik Java EE jest podobny do uzytkownika systemu
operacyjnego. Moze by¢ nim cztowiek. Jednak nie ma powigzania
miedzy systemem uwierzytelniania w systemie operacyjnym i
aplikacji JavakE.

 Grupa?
— Grupa jest zbiorem uwierzytelnianych uzytkownikow
zdefiniowanych w Serwerze Aplikacii.

— Uzytkownik Java EE zapisany w bazie typu file moze naleze¢ do
grupy, natomiast uzytkownik z bazy typu certificate nie moze
naleze¢ do grupy. Grupa jest tworzona wg potrzeb zwigzanych z
typem pracy uzytkownika np. klient w grupie klienci

— Grupa jest zwigzana z przechowywaniem jej na serwerze aplikaciji,
natomiast rola jest zwigzana z aplikacjg na serwerze aplikacji.

e Rola?

— Rola jest abstrakcyjng nazwg zwigzang z pozwoleniem na dostep
do wyspecyfikowanych zasobow w aplikacii.



8.3.Definiowanie mechanizmow bezpiecze nstwa w deskryptorze aplikacji :

rol, kolekg;ji url, transportu danych
<security-constraint>

<display-name> KlientConstraint</display-name>

<web-resource-collection>
<web-resource-name>Klient</web-resource-name>
<description/>
<url-pattern>/faces/Pagel.jsp</url-pattern>
<url-pattern>/faces/Tytuly.jsp</url-pattern>
<url-pattern>/faces/Ksiazki.jsp</url-pattern>
<http-method>GET</http-method>
<http-method>POST</http-method>
<http-method>HEAD</http-method>
<http-method>PUT</http-method>
<http-method>OPTIONS</http-method>
<http-method>TRACE</http-method>
<http-method>DELETE</http-method>

</web-resource-collection>

<auth-constraint>
<description/>
<role-name>klientl</role-name>

</auth-constraint>

<user-data-constraint>
<description/>
<transport-guarantee>CONFIDENTIAL</transport-guarantee>

</user-data-constraint>

</security-constraint>



<security-constraint>

<display-name> AdministratorConstraint</display-name>

<web-resource-collection>
<web-resource-name>Administrator</web-resource-name>
<description/>
<url-pattern>/faces/*</url-pattern>
<http-method>GET</http-method>
<http-method>POST</http-method>
<http-method>HEAD</http-method>
<http-method>PUT</http-method>
<http-method>OPTIONS</http-method>
<http-method>TRACE</http-method>
<http-method>DELETE</http-method>

</web-resource-collection>

<auth-constraint>
<description/>
<role-name>administratorl</role-name>

</auth-constraint>

<user-data-constraint>
<description/>
<transport-guarantee>CONFIDENTIAL</transport-guarantee>

</user-data-constraint>

</security-constraint>



Ustawianie sposobu uwierzytelnianiau  zytkownikOw i ustawiania
rol w deskryptorze aplikacji web.xml

<login-config>
<auth-method>FORM</auth-method>
<realm-name>file</realm-name>
<form-login-config>
<form-login-page>/logon.jsp</form-login-page>
<form-error-page>/logonError.jsp</form-error-page>
</form-login-config>
</login-config>

<security-role>
<description/>
<role-name> Kklientl </role-name>
</security-role>
<security-role>
<description/>
<role-name> administratorl </role-name>
</security-role>
</web-app>



8.4. Mapowanie rol do u zytkownikow i grup

Podczas uruchamiania aplikacji Java EE korzysta sie z mechanizmu mapowania rol
nadanych w aplikacji do uzytkownikéw lub grup w plikach typu file lub admin-realm .
Mapowane s g role do uzytkownikow i grup zdefiniowanych w serwerze aplikacii.

Wykonuje sie to w deskryptorze serwera aplikacji (w zaleznosci od typu aplikacji: sun-
application.xml, sun-web.xml , or sun-ejb-jar.xml).

Nalezy zdefiniowac w deskryptorze serwera mapowanie roli, zdefiniowanej w

deskryptorze aplikacji web.xml, za pomocg nazwy group lub nazwy principals
odpowiadajgce nazwie Jednego lub wielu uzytkownikom lub jednej lub wielu grupom

w pliku typu file lub admin-realm w serwerze aplikacji.

<context-root>/WebWypozyczalnia3</context-root> — Nazwy

<security-role-mapping> rol
<role- name>adm|n|strator1 </role-name> w

<principal-name>administrator </principal-name> aplikaci
</security-role-mapping> P J
<security-role-mapping>

<role-name>klientl </role-name>

<group-name>klienci </group-name>
</security-role-mapping>

Nazwa
uzytkownika
W serwerze

Nazwa aplikaciji

grupy w
serwerze
aplikacji



9. Java SE - Implementacja mechanizmow bezpiecze nstwa

Java Authentication and Authorization Service (JAAS)

APIls obstugujgce ustugi uwierzytelniania i autoryzacji dostepu uzytkownikow do
zasobow systemu.

Java Generic Security Services (Java GSS-API)

Java GSS-API jest oparte na zetonach APl uzywane do bezpiecznej wymiany
komunikatow miedzy aplikacjami. Dostarcza ona zunifikowany zestaw ustug
zapewniajgcych mechanizmy bezpieczenstwa, wigczajgc Kerberos.

Java Cryptography Extension (JCE)

JCE dostarcza framework i implementacje mechanizméw szyfrowania,
generowania kluczy, serializowania obiektow

Java Secure Sockets Extension (JSSE)

JSSE dostarcza framework i implementacje protokotéw SSL and TLS i zawiera
funkcje szyfrowania, uwierzytelniania serwerow, integralnosci wiadomosci |
uwierzytelniania klientow podczas komunikaciji przez Internet.

Simple Authentication and Security Layer (SASL)

SASL jest standardem internetowym (RFC 2222), ktory specyfikuje protokot do
uwierzytelniania i zapewnienia bezpieczenstwa podczas komunikacji klient-
serwer. SASL definiuje sposbdb uwierzytelniania przesytanych danych bez
specyfikowania zawartosci danych.



